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ESET NOD32电力行业网络安全解决方案 

 

高速动车组、地铁、路灯照明，小至居家电视机、冰箱、微波炉、手机，各类出行交通办公家电

的正常运转都离不开“电”。庞大的电力输送高低压线路组成了电网。“电”就是在各省的电网中通

过统一调配输送至千家万户的使用目的地。 

  

国家电网中心作为重要的电力调度和管理机构，拥有先进的调度系统、通信系统和计算机系统，

整个核心网络稳定运行，都需要计算机网络协同工作，网络安全防护不容忽视。 

  

内外网隔离的电网调度覆盖多个地区、多个节点的网络，高性能办公电脑少则一两百数量，多则

上千，不同部门的任务涉及发电、输电、配电、用电等环节。计算机网络管理员每天对于操作系统的

故障整修、恢复、迁移、升级、补丁成了必修课，更重要的还有无法防备预料的计算机病毒入侵、爆

发、资料保密。 

  

电力行业计算机防安全防护涉及多方面： 

1、  资料保密性：国家电力运作信息、千家万户的家庭资料属于高度机密。 

2、  外源文件可靠性：电子公文、电子邮件、网络传真、便携笔记本。 

3、  备份文件安全性：备份、共享的资料一旦感染病毒，所有访问者都将面临病毒威胁。 

4、  集中管理统一性：终端操作系统安全漏洞检测、防病毒软件部署。 

  

可见电网的“网”可以理解为两个网，一个是配电网，一个就是传递信息的互联网。仅传递信息

的网就是庞大复杂且开放的网络体系，IT管理人员必需第一时间知道工作站终端的运行情况，能够进

行即时知悉、实时监控、统一部署、重点汇报的主动式管理。 
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XX 县电网中心现状： 

     

这几年中不断加入新的工作终端，操作系统从Windows98、2000，一直发展到了 XP、Vista、Win7。

每天都需要通过访问共享的文件服务器、邮件服务器开展工作，所有检修监控和录入的数据都要在内

部服务器做备份。公文、电邮、传真、即时通讯每一类数据都需要访问互联网。所有的威胁不单单从

外部互联网入侵，局域网还面临着便携笔记本、智能手机、各类 USB 移动设备的内部渗透。所以电力

行业在防护互联网的同时，还需有效防控内部系统。 

  

病毒如何潜入？ 

悄悄地从互联网进来： 

电子邮件：垃圾邮件、附件有宏病毒。 

网络传真：文件被嵌入蠕虫漏洞病毒，如 PDF阅读软件的漏洞。 

即时通讯：钓鱼网址、虚假中奖链接 

智能手机：垃圾短信、手机病毒 

      

明目张胆打入内部： 

移动磁盘：客户私密信息被复制走、蠕虫木马传播介质 

共享公文：变种病毒、宏病毒、 

    便携笔记本：没有安装或升级防病毒软件、已经感染有病毒、随意接入局域网 

    系统漏洞：各种操作系统没有修复漏洞补丁，防病毒软件没有升级 

  

县级单一电网防护方案： 

对于地级市县一类小地方单一独立的电力网，可以在工作终端部署 ESET NOD32 防病毒软件，在

共享文件、邮件服务器的Windows/Linux 平台部署 ESET NOD32 服务器产品进行统一过滤防护。 
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ESET NOD32的实时防护，对收取、下载到工作终端的文档、网络协议、网页内容进行监控，不论

是浏览、运行、压缩、传送，都将在通过监控扫描确认安全后才能进行。 

  

基于当今最高端的贝叶斯邮件过滤技术，部署在电力行业的邮件服务器中。所有收发的电邮信息，

包括内容、地址、行为频率、附件过滤扫描后，工作站终端才能阅读。电网员工发送的邮件不仅要先

通过本机 ESET NOD32 的安全扫描，还要由邮件服务器的 ESET NOD32 邮件防护引擎二次过滤确保万无

一失后才能发送给省市级电网中心、用电客户。 

  

开启 ESET NOD32 的可移动磁盘阻拦功能，无需借助第三方管理设备即可实现对 U盘、移动硬盘、

MP3 的拦截，任何读写操作都无法进行。但不会影响键盘、银行 U盾、加密狗等系统应用层业务的

USB设备插入工作。 

  

                    

IT管理员在服务器的远程管理控制台可监控本县电网工作终端防病毒软件防护状态、配置各项功能、

统一升级病毒库，在电网调度工作的低峰时段定时启动磁盘扫描，丝毫不影响网络流量，或是低配置

电脑的正常工作。 

  

          超高压电网的工作，以一县或一市的能力根本无法开展，最小范围都是省级网络、市级网络、县

级网络的三级级联架构组成。那么省级可以利用网络对市级、县级电网进行统一的防病毒产品部署、

策略管理，状态监控。 
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          庞 大规模下的电网维护工作，每天派出的电力检修人员都是成百上千名。市县各地业务每天录

入的数据集中管理面临的最大威胁仍然是安全性。数据来源一旦出现纰 漏，在任何一台服务器被共

享后，受到威胁的不仅是一个县或市的办公网络，所有市级、县级网络，甚至全省电网的设备都将被

蔓延的蠕虫、木马等病毒危害。 

  

          这类广域网环境必须进行一体化管理，实现省级电网 IT管理员在自己办公桌前远程统一管理市

县成百上千的服务器、工作终端。 

 
省级电网：如果已经有 SQL、Oracle一类的数据库，那么只需要部署 ESET NOD32 的远程管理控制

台。这一控制台能够管辖不限数量市、县的各类服务器、客户端的防病毒软件工作状态、系统漏洞、

病毒库升级、防火墙设置、电邮过滤等。 

  

ESET NOD32提供的MS Exchange 邮件服务器，Linux 文件、邮件服务器，VMWARE虚拟化技术的

全线防护功能调配都能集成在这个控制台完成。 

  

每小时一次的病毒库升级检测，体积在 100K左右，对网络流量几乎能忽略不计。 
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市级电网：通过部署一套二级远程管理控制台，实现对县级电网工作终端的管理，或是提供病毒

库镜像升级服务。并且纳入到省级电网一级控制台的管理中。 

  

县级工作终端：只需在内部共享服务器中下载 ESET NOD32 安装包双击鼠标就能自动配置完成安

装。任何功能配置都可由本地网络管理员或市级管理员通过策略配置完成。也就是电网员工不需要培

训学习如何使用防病毒软件，一切高效防护都是在静默运行中。 

  

工作终端的病毒库升级无需连接到外部互联网，可以到市级电网的二级控制台服务器升级，也可

以到省级电网的一级控制台服务器升级。每次升级体积在 100K左右，不会造成网络堵塞。 

  

ESET NOD32对Windows全系操作系统提供支持Windows98、XP、2000、2003、Vista、Win7。智

能手机、MAC苹果操作系统同时提供系列防护产品。 

  

国家电网触角伸及全国各地，也就形成了不同网络组成的一个广域网，在安全防护上不能仅停留

在空洞的流程和概念上，  ESET NOD32 的五大管理策略就能融合在呼叫中心企业现有的网络基础中进

行远程中央管理。 

一、策略管理 

网络准入控制 

电力电网行业在淘汰旧电脑的同时，也会增加新的电脑，或是业务人员进进出出带的便携笔记本。

在配置了 ESET NOD32 NAC网络准入控制基础上，网络交换机将会检测接入局域网的电脑有没有安装

ESET NOD32防病毒产品。如果没有安装将执行拒绝访问策略，拒绝此计算机连接入工作网络，实现电

力网络任一端点不合格终端设备的排斥，杜绝外来威胁。 

  

强制策略配置 

凡是进入内部工作局域网的计算机，检测到安装了 ESET NOD32 后，将会被强行变更所属网段的

防病毒功能配置。如市级 A的员工出差到了市级 B，B的防病毒配置是根据当地情况而设置的，所以

A员工的 ESET NOD32 就会被自动修改为 B的设置。当出差员工回到市级 A后，ESET NOD32 匹配网络

防护策略后会再次自动修改回 A地的防护设置。 
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          这个省级电网的所有电脑操作系统都使用了备份还原技术，也就是俗称的一键还原。这是不影响

工作效率下解决系统故障最快速的方法。但还原的系统最常见问题是：大量系统漏洞、防病毒软件没

升级。这两年危害最大的 ARP病毒、Configer变种蠕虫就是利用系统漏洞扩散感染。在 ESET NOD32

的组策略环境下，这些现象的修复都会被强制要求执行，无需二次手工操作。 

    

二、实时监控 

某一工作终端在规定时间内没有及时升级病毒库，或是防护功能异常，都会在远程管理控制台实

时呈现。对不同分公司的服务器可以通过分类、分组、分部门查阅，有病毒威胁的、系统有隐藏漏洞

的客户端等等，都能在远程管理控制台一眼尽收。 
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三、集中管理 

          市级、县级电网的服务器监控情况，通过级联架构的通信方式实时反馈到省级电网的一级远程管

理控制台。中央 IT管理员可以自定义不同市级县级的防护策略。对可疑文件统一收集分析提交。经常

出差外勤检修的移动笔记本用户，设置成复合认证更新，在工作网络之外也能连接入 ESET全球服务

器升级病毒库、模块。即使离线环境下无法升级病毒库，高级启发式的 ESET ThreatSense引擎也可对

计算机提供全方位防护。 

  

          集中部署市级、县级电网的网段策略，如限制某个源 IP段访问某个目的 IP的黑名单策略，或是

只允许某个源 IP段访问某个目的 IP段的白名单策略。 

  

四、任务管理 

          在 7 x 24 小时的输电配电监控工作制下，网络管理员无法预测每一地级市县成千上万的工作终端

什么时候才打开电脑工作，防病毒软件的各项功能也就不可能逐一检查部署。这就需要具备主动式分

发任务功能。 
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全网扫描计划、漏洞检测、防火墙等所有防护功能的开启或定制，ESET NOD32 通过主动式任务下

发或事件触发机制自动执行，随时能查看各项任务的执行进度。一个工作终端可能在当前是下班关机

状态，那么管理员下发的任务将在它下一次开机后主动接收并执行。依据各网段客服高低峰电话时段

设置定时执行，实现最优化配置。 

  

电网的工作由于会接触到重要机密的内部信息文件，可采用 ESET NOD32 的 USB移动设备阻拦功

能实现。在操作系统的软件层使用强制手段消除工作终端的信息泄漏隐患。 

  

五、报表管理 

          省市县每一级地区面临的威胁都不同，如何提取扩散最广的病毒类型进行统计分析制定解决方案

很重要。不同威胁、不同网段的报表可以由控制台生成 HTML、CSV等多图表形式。并且周期性自动

生成并邮件发送。 

  

基于以上 ESET NOD32 的统一管理策略，整个电力广域网工作环境下的电脑将纳入形成高度受控

终端的“主动式终端安全”体系范围内。自定义的各项不同策略，以自动执行方式协同静默工作，每

一策略项目都可实时查阅、下载、复制、分发。 

  

电力行业是国家的重点基础行业，关系国计民生，电力网络的计算机系统安全，需要完成对电力

内部网、文件服务器、邮件服务器、计费服务器、数据库系统、配电系统的安全管理。电力的复杂性

已经是一个大型的数据采集、中转、通信中心，对各类设备的安全功能、性能都要环环相扣设置，并

进行实时、预警监控。 

 


